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PORNOGRAFIA DE VINGANCA

O vazamento nao consentido de imagens intimas € uma
forma de violéncia contemporanea. Contudo, apesar do
numero cada vez maior de casos reportados pela midia e
do crescente interesse académico (entrevistas, estudos
de caso, analise jurisprudencial), pouco se conhece sobre
seus motivos e efeitos, caracteristicas dos perpetradores
e vitimas, quais redes sociais sao mais utilizadas etc.
Especialmente por causa do baixo indice de denuncias
(subnotificacao — cifras ocultas*) e, por consequéncia,
pela inexisténcia de fontes oficiais confiaveis.

* Diferenca entre todos os vazamentos/compartilhamentos ocorridos e aqueles reportados.
Reconhecer isso permite constatar que ha muitos mais desvio e crimes do que o sistema EEE
penal tem condicoes de identificar, investigar e processar.
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MOTIVOS DA SUBNOTIFICACAO

Hipotese 1: As “peneiras da vergonha”

Confiar em alguém intimo (familia, amigos et al.)

Confiar em profissional (terapeuta, advogado et al.)

Confiar no sistema judicial (policiais, juizes, servidores et al.)

(Truzzi apud Valente et al. 2016: 39-40)

. PROCESSO DE
REVITIMIZACAO
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MOTIVOS DA SUBNOTIFICACAO

Hipotese 2: E possivel que as vitimas nao reportem o vaza-
mento porque elas podem acreditar que assumiram o risco do
compartilhamento ou que elas sao as culpadas por isso, como
nos casos em que a propria pessoa envia o “nude” que é
posteriormente vazado.

S

o

Em uma pesquisa com 470 estudantes do primeiro ano de uma
universidade privada do sul dos Estados Unidos, realizada entre
agosto e dezembro de 2015, um terco das pessoas que tiveram
suas nudes compartilhadas com outras pessoas além do
destinatario pretendido se sentiram bravas consigo mesmas por
terem inicialmente enviado a foto: “Eu fiquei brava comigo mesma
por ter deixado isso acontecer comigo”. (Branch et al. 2017)
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MOTIVOS DA SUBNOTIFICACAO

Hipotese 3: A partir dos resultados que informam que a maioria
das pessoas que responderam o questionario sao mulheres
(84%), é possivel sugerir um maior siléncio entre os homens
que foram vitimas (algo como uma negacao); ou que os
homens nao percebem a exposicao de suas imagens intimas
como uma violéncia, nem a sociedade os condena moralmente
por isso.

Esse video nao impactou o resultado eleitoral EEE
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O principal registro
disponivel no Brasil
sao os indicadores
da SaferNet Brasil

Intimidacdo / Problemas com Sexting / Fraude / Contelidos de
Discriminagao / Dados Pessoais Exposicao Colpes [ E- odio / violentos
Ofensa intima mails falsos
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A falta de dados € um problema para a compreensao do fenomeno;
por consequéncia, politicas adequadas de prevencao e repressao nao
podem ser implementadas.

O Projeto Vazou buscou colher essas informacoes a partir das
experiéncias das vitimas dos vazamentos nao consentidos.

Objetivo: Concentrar informacoes que podem vir a constituir uma referéncia para
pesquisas, uma provocacao para discussoes e um incentivo ao aprendizado.

Metodologia: pesquisa qualitativa, exploratoria e explanatoria, por
meio de um questionario* on-line com perguntas fechadas e abertas.

L) www.projetovazou.com

* Disponibilizado pela plataforma Formularios Google e aberto W
a respostas entre os meses de abril e novembro de 2018. -
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REPERCUSSAO DA PESQUISA
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RESULTADOS

= 141 respostas validas

= Em sua maioria, as respondentes se identificaram como
jovens do género feminino

84% mulheres | 16% homens

24 anos é a idade mais frequente (mediana)

A idade mais frequente na época do registro das fotos e/ou dos videos era de 19 anos
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RESULTADOS

= 81% conhecem quem vazou 0s arquivos

"Em 82% dos casos, a vitima tinha ou tem um
relacionamento com a pessoa que vazou 0s arquivos.

* Desses casos: 39% namoro, 31% “amizade”.

* Isso desmonta o mito do criminoso estranho (hacker); e
* torna aplicaveis as medidas protetivas da Lei Maria da Penha.

= 84% das pessoas que vazaram os arquivos sao homens
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RESULTADOS

“0 arquivo foi vazado para
quais aplicativos?”

@ 70%das respostas m 14%

mencionaram

Arquivos vazados:

() 87% (das respostas)
B3 35% (das respostas) Facebook, Inc.
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RESULTADOS

= Cerca de 60% afirmaram que sabiam do registro e o
havia autorizado/fornecido

Esse percentual e os relatos que o acompanharam indicam que, na maior
parte dos casos, houve consentimento para a exposicao das imagens
intimas a um destinatario original conhecido, o que é proprio da pratica do
sexting, mas que os arquivos foram posteriormente compartilhados sem
novo consentimento.

Muitos relatos informam que havia um relacionamento a época que
justificava a confianca para tanto.

A pratica do sexting também pode decorrer de pressoes do parceiro:
muitos relatos referem ameacas, chantagens emocionais e pedidos de
imagens intimas como “prova de amor”.
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RESULTADOS

“Voceé sabe o motivo do vazamento?”

44%
35%
22%
17%
12%
10%

9%

A denominacao revenge porn é apropriada
4 se é considerado que ha uma objetificacao,
I uma pornificacao do outro (vitima).

Vinganca

Compartilhamento sem motivacao especifica

Ameaga | Pratica desarrazoada e inconsequente de
compartilhar imagens intimas de outrem.

Nao sei

Exibicao da imagem ou do video sem envio do arquivo

Extorsao (# sextorsao*)

Invasao do aparelho

* Sobre a distincao, ver Sydow 2017: 34-35. | ———
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RESULTADOS

- ansiedade (63%)

» isolamento do contato social (58%)
= depressao (56%)
= transtorno de estresse pos-traumatico (33%)

= automutilacao e pensamentos suicidas (32%)

= assédios em lugares publicos (27%) “O que aconteceu
= abandono de escola/curso/faculdade (16%)

*" mudanca de residéncia (11%) com voce quando

= agressoes (7%) descobriu o vazamento?”
" perda do emprego (6%) percentual de incidéncia
® dificuldade para conseguir novo emprego (5%) dos efeitos nas respostas

" nao se importaram com o vazamento (9%)
= aproveitou o fato para uma acao positiva (11%) ECEC
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RESULTADOS

Aproximadamente 58% afirmaram que suas familias
souberam do vazamento das imagens; das familias
que souberam, 43% reagiu negativamente.
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RESULTADOS

“Como voceé se recuperou do incidente?”

Nao me recuperei ainda 39%
Grupo de apoio, ajuda de amigos, empoderamento 30%

Tratamento psicologico 30%
Apoio familiar 26%
Nao precisei de qualquer recuperacao 23%
Tratamento psiquiatrico 16%

percentual de incidéncia
nas respostas
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RESULTADOS

61 Em 82% dos casos, nao houve investigacao policial

Em 86% dos casos, nao houve processo judicial

O que as vitimas querem:

72% querem a punicao de quem vazou o arquivo

60% querem a remocao do conteudo das redes

55% querem indenizacao

34% querem a identificacao de quem vazou o arquivo

* percentual de EEE
incidéncia nas respostas
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Esses e outros dados coletados motivaram
analises criminologicas do fenomeno:

Qual a participa¢ao do “amor romantico” 1

na etiologia da pornografia de vinganca?

3 O que é a cultura do “sexting”?

Isso € um crime cibernético?

4 A criminalizacao é recomendavel?

Existem medidas nao judiciais?
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REFLEXOES CRIMINOLOGICAS
AMOR ROMANTICO

Muitos relacionamentos contemporaneos permanecem
pautados pela ideia do amor romantico, reforcada pela
cultura machista, e alguns dos relatos obtidos na pesquisa
evidenciam que o compartilhamento de imagens
sexualmente explicitas ou sugestivas de uma antiga
parceira sem o0 seu consentimento é uma tentativa de
humilha-la, assedia-la ou puni-la, apos a ruptura da relacao
idealizada e a perda do “controle”.
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REFLEXOES CRIMINOLOGICAS

AMOR ROMANTICO

A frustracao causada pela nao realizacao da
compatibilidade perfeita pressuposta pelo amor
romantico pode ser causa de episodios de violéncias
(fisica, psicologica, sexual, patrimonial e moral).

Promovendo...

D\
Controle Submissao
Frustracao Objetificacao
Assédio Culpa
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REFLEXOES CRIMINOLOGICAS
SEXTING

A identificacao de que o vazamento/compartilhamento deriva
majoritariamente de relacionamentos afetivos é relevante em
dois aspectos:

(1) Esse tipo de violéncia sexual também é mais frequentemente
cometido por pessoas proximas, e nao por estranhos que
exploram a vulnerabilidade dos sistemas de informacao.

(2) O alto percentual de relacionamentos afetivos entre
perpetrador e vitima e os relatos obtidos indicam que, na maior
parte dos casos, houve consentimento para a exposicao das
imagens intimas a um destinatario original conhecido, o que é
proprio da pratica do sexting, mas que os arquivos foram
posteriormente compartilhados sem novo consentimento.
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REFLEXOES CRIMINOLOGICAS
SEXTING

SEXTING Transmissao de mensagens ou imagens sexualmente
explicitas ou sugestivas (chamadas de “nudes”) por meio de
telefones celulares, que se tornou bastante comum a partir do
desenvolvimento de aparelhos com cameras e dos smartphones.
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REFLEXOES CRIMINOLOGICAS
SEXTING

Hipotese

Enviar e receber imagens sexualmente explicitas ou sugestivas
podem ser uma forma de homens e mulheres “fazerem género”.

“As mulheres estao sendo ensinadas a fazer género por meio da pratica de publicizar seu
corpo de maneiras sexualmente explicitas, enquanto os homens sao ensinados a fazer
género por meio do consumo desse material. Além disso compartilhar fotos sexualmente
explicitas de mulheres pode ser uma forma de demonstrar o exercicio de controle sexual e
do ‘fazer género’ para os homens.” (Branch et al. 2017: 131)

O proprio contetdo visual e textual reproduzido nos arquivos intimos
compartilhados sem consentimento possui inerentemente uma
relacao de poder exercida pelo género masculino sobre o feminino -
que fica ainda mais evidente nos casos de videos gravados sob o
ponto de vista de um olhar masculino anonimo (Nabil 2014).

POV: point of view
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REFLEXOES CRIMINOLOGICAS
SEXTING

Contraponto

Contestando essa perspectiva vitimizante, que interpreta a
pratica como uma reproducao da violéncia de género contra as
mulheres (0 que aparenta ser uma interacao consensual é, de
fato, o reforco de uma imagem sexista da mulher, oportunizando
episodios de abusos e constrangimentos), a pratica do sexting
pode ser vista a partir de uma |perspectiva libertadora, ou seja,
como uma oportunidade proporcionada pelas novas midias de

cPIreseiidcdd € CADCIICH] 0 AULCI] 0 Ud cAUdIIUAdUC
feminina, inclusive com o potencial de reescrita dos cédigos da
sexualidade.
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REFLEXOES CRIMINOLOGICAS
SEXTING

Para nos, o fato de as vitimas serem jovens é resultado de uma
questao geracional, e nao mera ingenuidade ou imprudéncia
juvenil (argumento tutelar da sociedade com a populacao jovem).

Novas formas de identificacao e comunicacao;
Novos entendimentos da intimidade e da sexualidade.

>

-

E mais importante apontar as consequéncias do compartilha-
mento nao consentido de imagens intimas e demonstrar a
responsabilidade do perpetrador pela violéncia causada do que
controlar ou punir esse comportamento, que nada mais é do que
o exercicio da liberdade da expressao sexual que todas as
pessoas deveriam poder usufruir.
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REFLEXOES CRIMINOLOGICAS

SEXTING

Ainternet ndo guarda segredos

Mantenha sua privacidade off-line

[ A internet nao guarda segredos L

[ Mantenha sua privacidade off-line L

Inversao de
responsabilidade e
controle do exercicio
de liberdade da
expressao sexual.
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REFLEXOES CRIMINOLOGICAS
CYBERCRIME

Como uma nova pratica, promovida a partir do
desenvolvimento de aparelhos e aplicativos que
comportam a troca instantanea de arquivos de
midia pela internet, pareceu-nos cabivel
perguntar se o vazamento/compartilhamento
nao consentido de imagens intimas poderia ser
considerado um cybercrime.
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REFLEXOES CRIMINOLOGICAS
CYBERCRIME

Partindo da categorizacao de David Wall, quem distingue geracoes
de cybercrimes, entendemos a pornografia de vinganca como
cybercrime hibrido (segunda geracao). Nesse sentido, o
vazamento/compartilhamento nao consentido deve ser
compreendido como uma violéncia tradicional (violéncia contra a
intimidade sexual), com motivacao tradicional (violéncia doméstica
e, majoritariamente, de género), porém executada por um novo meio
tecnologico acessivel que potencializa seus efeitos.
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REFLEXOES CRIMINOLOGICAS
CRIMINALIZACAO

O ordenamento brasileiro nao tinha um enquadramento
legal especifico para a pornografia de vinganca. Por isso,
recorria-se aos seguintes tipos penais:

= Difamacao (art. 139, Codigo Penal)

= Injaria (art. 140, Codigo Penal)

= Ameaca (art. 147, Codigo Penal)

= Invasao de dispositivo informatico (art. 154-A, Codigo Penal)
= Extorsao (art. 158, Codigo Penal)

= Estupro (art. 213, Codigo Penal)

= Pornografia infantil (art. 241-A, ECA)

. : ~ L{art. 61 Lel das Cont 5es Penais)

= Perturbacao da tranquilidade (art. 65, Lei das Contravencoes Penais)
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REFLEXOES CRIMINOLOGICAS
CRIMINALIZACAO

Apesar das duas recentes alteracoes do Codigo Penal, que
objetivaram criminalizar o vazamento/compartilhamento
nao consentido de imagens intimas, o ordenamento
brasileiro ainda nao tem um especifico enquadramento
legal para a pornografia de vinganca.

= Divulgacao de cena de sexo, nhudez ou pornografia (art. 218-C + 225)
Lei n® 13.718/2018 (PL n° 5.452/2016)

= Registro nao autorizado da intimidade sexual (art. 216-B)
Lei n®° 13.772/2018 (PL n° 5.555/2013)
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REFLEXOES CRIMINOLOGICAS
2 18'C CRIMINALIZACAO

TiTULO VI
DOS CRIMES CONTRA A DIGNIDADE SEXUAL

CAPITULO Il
DOS CRIMES SEXUAIS CONTRA VULNERAVEL

Divulgacao de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo ou de
pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar ou
divulgar, por qualquer meio - inclusive por meio de comunicacao de massa ou sistema de informatica
ou telematica -, fotografia, video ou outro registro audiovisual que contenha cena de estupro ou de
estupro de vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o consentimento da
vitima, cena de sexo, nudez ou pornografia:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime mais grave.

Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado por agente
que mantém ou tenha mantido relacao intima de afeto com a vitima ou com o fim de vinganca ou
humilhacao.

ECL
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REFLEXOES CRIMINOLOGICAS
2 18'C CRIMINALIZACAO

TiTULO VI
DOS CRIMES CONTRA A DIGNIDADE SEXUAL

CAPITULO Il

DOS CRIMES SEXUAIS CONTRA VULNERAVEL
0

MA TECNICA
LEGISLATIVA

Menores de 14 anos de idade sao penalmente vulneraveis; mas,
nesse caso, aplicam-se os arts. 241 e 241-A, do Estatuto da Crianca
e do Adolescente. Também sao penalmente vulneraveis as pessoas
que nao tém o necessario discernimento para a pratica do ato sexual
e aquelas que nao podem oferecer resisténcia; nesses casos, 0
critério da auséncia de consentimento para a configuracao do crime
de vazamento de imagens intimas torna-se um contrassenso porque
elas sequer consentiram com o ato sexual.
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REFLEXOES CRIMINOLOGICAS
CRIMINALIZACAO

CAPITULO IV
DISPOSICOES GERAIS

Art. 225. Nos crimes definidos nos Capitulos | e Il deste Titulo, procede-se mediante acao penal
publica incondicionada.

Estupro (art. 213), Violacao sexual mediante fraude (art. 215), Importunacao sexual (art. 215-A), Assédio sexual
(art. 216-A), Estupro de vulneravel (art. 217-A), Corrupcao de menores (art. 218), Satisfacao de lascivia mediante
presenca de crianca ou adolescente (art. 218-A), Favorecimento da prostituicao ou de outra forma de exploracao
sexual de crianca ou adolescente ou de vulneravel (art. 218-B), Divulgacdo de cena de estupro ou de cena de
estupro de vulneravel, de cena de sexo ou de pornografia (art. 218-C).
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REFLEXOES CRIMINOLOGICAS
2 16' B CRIMINALIZACAO

TiTULO VI
DOS CRIMES CONTRA A DIGNIDADE SEXUAL

CAPITULO I-A
DA EXPOSICAO DA INTIMIDADE SEXUAL

Registro nao autorizado da intimidade sexual

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, conteiido com cena de nudez
ou ato sexual ou libidinoso de carater intimo e privado sem autorizacao dos participantes:

Pena - detencao, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Gnico. Na mesma pena incorre quem realiza montagem em fotografia, video, audio ou

qualquer outro registro com o fim de incluir pessoa em cena de nudez ou ato sexual ou libidinoso de
carater intimo.

A Lei 13.772/2018 também incluiu a violacao da intimidade como uma violéncia psicolégica
(art. 7°, 1l, Lei Maria da Penha). No entanto, a proposta de criminalizacao da divulgacao nao
autorizada da intimidade sexual (que seria o art. 216-C, CP) foi rejeitada porque essa conduta
- segundo a Relatora da CCJC, Deputada Cristiane Brasil - ja estaria abrangida pelo recente
tipo penal do art. 218-C, CP (parecer equivocado, em nosso entendimento).




PROJETO
VAZOU

VAZAMENTO NAO CONSENTIDO DE IMAGENS iNTIMAS NO BRASIL

REFLEXOES CRIMINOLOGICAS
CRIMINALIZACAO

A criminalizacao e recomendavel?

As possibilidades juridicas tradicionalmente oferecidas
sugerem um esgotamento do sistema judicial: o remédio
jurisdicional é tardio, os conflitos nao sao plenamente
resolvidos, a pena nao serve como dissuasao nem como
correcao, e a vitima nao é adequadamente atendida.

Alternativas:
= Justica Restaurativa

= Medidas nao judiciais
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REFLEXOES CRIMINOLOGICAS
MEDIDAS NAO JUDICIAIS

Mapeamento de solucoes criativas:

1. Mecanismos em operacao: Desindexacao de imagens ou videos de nudez ou
sexualmente explicitos, compartilhados sem consentimento, dos resultados dos
mecanismos de busca na internet. (Medida consecutiva e nao preventiva.)

2. Programacao de Inteligéncia Artificial como prevencao: Possibilidade de
programacao técnica de aplicativos para reduzir a exposicao de imagens cujo
compartilhamento nao foi consentido. (Fundamento na ideia de que a arquitetura
do ciberespaco é capaz de regulamentar e controlar os comportamentos dos seus
usuarios e a responsabilidade das empresas provedoras de internet.)

3. Reacao ao vazamento nao consentido por meio do hacktivismo. Acoes
vigilantes como o hacking, o doxing e o escracho (public shaming).

4. Campanhas de conscientizacao e educacao sexual dos jovens.
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CAMPANHAS

UMA PESSOA EXPOSTA
SEM CONSENTIMENTO

VOCE QUE AINDA NAO

PERCEBEU QUE VAZAR E

COMPARTILHAR NUDES
E UMA VIOLENCIA

N PROJETO 4™\ VAZAR IMAGENS INTIMAS PROJETO 4™\
) ¢ I VAZOU ( VAZOU ‘JC
oy ] SEM CONSENTIMENTO
PORNOGRAFW DE NAO E ACEITAVEL.
VINGAN(;A NAO E E ERRADO.
A ¥ E E CRIME.

ENVIAR NUDES NAO E ERRADO

O MIMIMI
¥ ey (O i

VAZOU

PROJETO ("\u ...........
J

VAZOU CRIMINAIS

ERRADO E VAZAR E

COMPARTILHAR'NUDES
SEM CONSENTIMENTO

PROJETO

VAZOU (:)

Campanha de conscientizacao desenvolvida em parceria com o S—
Canal Ciéncias Criminais, com divulgacao em redes sociais. ECC
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CAMPANHAS
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SUAS VITIMAS SAO AS RESPONSAVEIS QUEM VAZA E RESPONSAVEL

Sugestao de conteuido pratico para campanhas educativas e preventivas. S
(Adaptado de McLachlan e Laughton, s.d.) ECE
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ORIENTACAO

Medidas imediatas a serem tomadas pelas vitimas de vazamento/
compartilhamento nao consentido de imagens intimas:

L. Coletar e reunir todas as informacoes encontradas nas redes sociais.

2. Registrar uma ocorréncia policial em delegacia especializada (Delegacia da
Mulher, para vitimas mulheres).

3. Para fins processuais, procurar um tabelionato e registrar uma ata notarial, na
qual se dara “fé publica” a informacao encontrada na rede.

4, Apos a preservacao dos dados, notificar o provedor que mantém o conteiido
para que o remova, de acordo com o art. 21, do Marco Civil da Internet.

5. Procurar orientacao de advogado(a) especializado(a).

6. Buscar apoio emocional em grupos ofertados pelos servicos de assisténcia
e/ou apoio psicologico em locais especializados ou de referéncia.

Sugestao de conteldo pratico para campanhas educativas e preventivas. S
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